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Introduction

Le but de ce dossier est de permettre aux lecteurs de faire la part des choses entre ce qu’ils
peuvent voir dans | es séries tél évisées policieres récentes, comme « Les Experts : Miami », ou

encore « NCIS » et laréalité d’ une enquéte criminelle.

L’ utilisation de I’ informatique en criminologie ainsi que le domaine de la police sont des
sujets qui m’intéressent grandement. D’ ailleurs, aprés mon apprentissage en informatique, je

serais intéressé a poursuivre mes éudes dans le domaine policier.

Quelquesfois, en regardant une série policiére alatélévision, je me demande si tel outil, telle

base de données, telle technique existent réellement, ou si ¢’ est de la pure fiction.

[l m'arrive aussi d’ entendre « C’est beau I’imagination, ¢an’existe pas, ou bien? ». De telles
remargues sont souvent en rapport avec des outils technologiques du domaine de
I’informatique. Etudiant actuellement ce domaine, je pense détenir plus de clefs pour y
répondre qu’ auparavant. En effet j’al réguliérement constaté que ces outils existaient bien
danslarédité, mais qu'ils n’ éaient pas forcément sur le marché (par exemple, latable

« Windows surface » dont je parlerai dans |la suite de mon dossier).

Mon travail a pour but de répondre alafois a mes propres interrogations concernant le sujet,
ainsi que de fournir des pistes de réponses a d’ autres personnes qui se poseraient les mémes

questions.

Cetravail sur les outils technol ogiques sera donc abordé sous deux angles différents.

Premiérement d’ un point de vue technologique et deuxiémement d’ un point de vue éhique.
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Séries choisies

Ma recherche des outils technol ogiques utilisés dans les séries s est portée principalement sur
lasérie « Les Experts: Miami » ainsi que sur « NCIS: Enquétes spéciaes ». Ces séries
mélangent plusieurs métiers différents. Par exemple, danslaréaitéil y ades policiers, des
enquéteurs, des scientifigues alors que dans les séries, ces roles sont souvent joués par les

MEMmeS personnes.

Dans mon dossier, je me concentrerai sur les outils utilisés par les scientifiques, formeés dans

le domaine des sciences forensiques'.

NCIS : Enquétes spéciales Les Experts: Miami
Genre Série policiere Série policiére
Date de la premiére diffusion 23 septembre 2003 9 mai 2002
Nombre de saisons 7 8
Nombre d' épisodes 162 167
Pays d origine == Ftats-Unis == Ftats-Unis
Chaine d’ origine CBS CBS

« Tableau comparatif des points principaux de chague série, informations prises de

wikipedia.org ».

Nous voyons que les deux séries quej’ai choisies ont des caractéristiques tres proches.

Ce sont toutes les deux des séries télévisées policieres qui touchent au domaine des sciences

forensiques, dans lesquelles des enquétes sur des meurtres ou des enlevements y sont meneées.

! Les sciences forensiques se définissent comme I'ensemble des principes scientifiques et des
technigques appliqués a I'investigation criminelle, pour prouver I'existence d'un crime et aider

la justice a déterminer I'identité de I'auteur et son mode opératoire.

Source : http://ditwww.epfl.ch/SI C/SA/publications/FI 97/fi-sp-97/sp-97-page27.htmi
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Les outils technologiques

L orsque nous regardons ces séries, nous voyons des ordinateurs qui ont une étrange

ressemblance avec ceci :

Table Windows surface Source: wikimedia.org

Des ordinateurs comme nous n’ avons pas I’ habitude d' en voir, des ordinateurs qui
interagissent directement avec d’ autres outilstels que les téléphones cellulaires, les appareils
photo et plein d autres appareils é ectroniques. |l suffit de les poser sur |’ écran et |’ appareil est
relié au PC. Un ordinateur qui vous obéit au doigt, ¢’ est le cas de le dire, la souris ayant

disparu, au profit delamain, qui elle aussi, interagit directement avec |’ écran.

Une technologi e futuriste ou méme imaginaire, inventée de toutes pieces me diront certains.
Futuriste, un peu, imaginaire, non. Ces ordinateurs existent d§abel et bien danslaréalité.

Microsoft aun projet en cours de développement qui S'intitule « Windows surface ».
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«Windows surface » est une table, avec dessous un projecteur qui permet d’ afficher les
images sur latable. Un systéme complexe contenant entre autres quatre cameras infrarouges,
donne au systéme « des yeux » qui lui permettent de voir les objets et les mains qui

S approchent de I’ écran.

Bien gu’ en cours de dével oppement, ce systéme est déjafonctionnel et les séries ont su

|’ adopter. Dans les « Les Experts : Miami » ¢’ est méme devenu un outil qu’ils utilisent
guotidiennement, maisils n’ont pas I’ exclusivité. En effet, dans « NCIS: Enquétes spéciales »
cet ordinateur d’ un nouveau genre a aussi fait quelques apparitions, certes un peu plus rares.
Cen'est d'ailleurs pas la seule chose qui est en cours de dével oppement dans laréalité et d§a
utilisée dans les séries. Suite amavisite de I’ UNIL avec le professeur Christophe Champod,
qui y travaille actuellement dans |e domaine des sciences forensiques en tant que professeur et
chercheur, j’ai pu découvrir un outil qui permet de numériser en 3D des balles de pistolet. |1

S agit de mettre sur ordinateur une image en trois dimensions d’ une balle de pistolet et ains

pouvoir lacomparer avec une autre balle.

Pour en revenir & « Windows surface'», lafagon dont les « Experts » utilisent cette nouvelle
technologie et les démonstrations officielles de Microsoft sont identiques. Ainsi dansle cas
présent, cet outil existant dans laréalité, est utilise correctement. Mais je voudrais néanmoins
souligner un point, qui N’ est pas souvent évoqué dans les vidéos de démonstrations de

Microsoft ni dans les séries.

1 Une recherche de « Microsoft Surface - The Possibilities » sur YouTube vous montrera les

possihilités de « Surface »
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Prenons par exemple un téléphone mobile que I’ on pose sur latable « surface » : les caméras
infrarouges sont utilisées pour identifier I’ objet et ensuite pouvoir communiquer avec le PC.
Pour que latable détecte |e tél éphone mobile, il faut qu’il soit équipé d’ une technologie sans
fil* et en plus, il faut que latechnologie soit activée. Dans les séries, cette obligation n’ est pas
montrée. Par exemple, on voit les enquéteurs chercher le téléphone dans les piéces a
conviction, |I’alumer et le poser directement sur latable, alors que généralement, un téléphone
portable qui vient d’ étre allumé, sans compter le réseau téléphone, n’ a pas de technologie sans

fil activee.

Autre probleme par exemple : rares sont les appareils photo qui intégrent une technologie sans
fil. Quelques constructeurs seulement équipent certains de leurs model es de ces technologies
sansfil, mais ce N’ est pas encore une habitude comme sur les téléphones mobiles. Il est donc
deloin pas sir que |’ appareil photo trouvé lors d’ une enquéte dans les « Experts » en soit

équipé, et donc utilisable simplement en le posant sur latable.

Combien de fois avons-nous vu dans nos séries tél évisees policieres préférées, un expert
zoomer sur une photo d’un rétroviseur d’ une voiture située trésloin, et voir dans ce
rétroviseur le reflet de quelqu’ un dans une vitre ? Avec la question de |” autre personne qui ne
maitrise pas bien I’ ordinateur, « Tu ne peux pas rendre plus nette ? » et 1a, en une
combinaison de touches sur le clavier, la photo devient complétement nette et on a découvert

le suspect.

On peut S'imaginer qu’ une image de mauvaise qualité est une image ou il mangue des détails,
mais, méme en essayant d’améliorer la qualité de celle-ci, il est impossible de faire
réapparaitre ces détails qui manquent. I est donc possible de donner I'impression que la photo

est de meilleure qualité, mais les informations manquantes le seront toujours.

! Exemples::

e Lebluetooth (http://fr.wikipedia.org/wiki/Bluetooth)
e Lewifi (http://fr.wikipedia.ora/wiki/Wifi)
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Source : www.neatimage.com

A gauche une image de mauvaise qualité, a droite laméme image qui a été traitée avec un
filtre Photoshop, crée par neatimage. (Photoshop est un logiciel appartenant a Adobe)

Cette image montre bien que nous avons I'impression d’ avoir une image de meilleure qualite,
mais par exemple, si lafemme avait une carie sur une dent, et que sur la premiére photo elle
aurait été masquée a cause du mangue de qualité, sur la deuxiéme photo, la carie ne serait pas
réapparue...

Les plus grandes différences entre les séries et laréalité ne sont pas les outils utilisés, les
techniques utilisées, mais plutét lafacon de les utiliser et d'en exploiter le résultat.

Prenons par exemple une analyse ADN : dans la série les enquéteurs trouvent un chevey, ilsle
mettent dans du liquide, mettent I’ éprouvette dans la machine et 2 minutes apres les résultats
tombent.

Plusieurs étapes ont été éliminées par rapport alaréalité. Premiérement, la personne qui a
récupéré le cheveu sur la scene de crime ne travaille généralement pas dans un laboratoire. I
doit d’ abord transmettre le cheveu a un laboratoire qui va préparer la preuve, qui est souvent

I’ étape la plus longue. Cette étape peut durer plusieurs heures voire méme plusieurs jours pour
gu’enfin le cheveu, par exemple, puisse étre analysé. Ensuite I’ analyse peut aller treés vite, il

suffit certaines fois de quelques minutes avant d’ avoir les résultats.
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Ensuite dans les séries, les experts entrent directement |e profil ADN dans le systeme et voila
gue la personne que I’ on cherche est trouvée. La aussi, en réalité, les résultats sont transmis

par le laboratoire al’ autorité compétente en matiére de comparaison avec la base de données.

Il est évident que dans les séries toutes ces étapes ont été réduites, car elles ne sont pas
forcément intéressantes pour le public et le temps manque dans un épisode de moins d’ une

heure.

Suite amon entretien avec le professeur Christophe Champod j’ai pu tirer quelques points qui

different avec laréalité.

Je pourrais citer lagestion de I’incertitude et des probabilités. Par exemple dans |es Experts,

les enquéteurs trouvent une empreinte digitale et ils savent directement de quel doigt il s agit.
Danslaréalité ¢’ est possible, mais le résultat est sous forme de probabilités. De plus, dans les
séries, ils ne remettent jamais en questions leurs résultats. Dans laréalité, les preuves peuvent

étre analysees plusieurs fois en cas de doutes.

L’existence de ces outils technologiques et respect de la sphere privée

La base de données du CODI S (Combined DNA Index System) est une base de données qui
contient les profils ADN des personnes condamnées ou en attente de jugement.

Le profil ADN stocké dans la base de données est une partie non codante de I’ ADN cela veut
dire que les informations enregistrées dans la base ne permettent en aucun cas de connaitre les
caractéristiques physiques ou psychiques des personnes, ni méme d'éventuelles maladies,

excepteé dans certains cas, par exemple latrisomie 21 (Mongolisme).

Pour assurer une meilleure sécurité de cette base de données, €elle a été séparée en deux

parties, I’une qui contient les informations personnelles et I’ autre qui contient le profil ADN.
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Tahle Profil ADM | Tabhle Donnees
7 Identifiant % Identifiant
Profil_ADH Hom
Prenom
Adresse
Etc

Exemple d’ une modélisation possible de la base de données du CODIS

Gréce a cette séparation, les données se trouvent physiquement a deux endroits. Si quelqu’un
voulait pirater cette base de données, pour qu’il puisse faire le lien entre une personne et son

ADN, il devrait se procurer les deux bases.

Il est donc impossible, comme nous pouvons le voir dans les séries, que lorsde la
comparaison du profil ADN, les photos des personnes en cours de comparaison défilent, car le
lien entre les deux bases de données est fait uniguement en cas de concordance entre le profil

ADN qui est lapreuve, et le profil ADN qui est dans |a base.

Lelien entre ces deux bases est fait uniquement lorsgue la situation le nécessite. Voilala
procédure, d’ apres le site de la confédération (admin.ch), suivie lorsque la base de données

doit étre utilisée :

o L'autorité policiere ou judiciaire qui enquéte transmet |'échantillon dADN qu'elle a
prélevé lors de |a sauvegarde des traces ou du frottis de la muqueuse jugale a un
laboratoire d'analyse reconnu par la Confédération, afin qu'il établisse le profil
d'ADN.

e Leservice de coordination ADN, rattaché al'institut de médecine |égale de Zurich,
enregistre le nouveau profil éabli dans la banque de données CODI S et e compare
avec les profils qui y figurent dgja.

« En cas de concordance avec un profil déja enregistré, les Services AFIS ADN® relient
le résultat rendu sous forme anonyme avec les éléments relatifs aux personnes ou au
cas qui sy référent et établissent un rapport a ce sujet al'attention de l'autorité
policiére ou judiciaire qui enquéte.

! AFIS (Automatic Fingerprint Identification System) ADN (Acide désoxyribonucléique) est

le nom du service chargé de I'exploitation des empreintes digitales et des profils ADN
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e Toutesles étapes du processus se déroulent par e biais d'une plate-forme de
communication sécurisée spécialement créée a cet effet, contrdlée par les Services
AFIS ADN.
Le service de coordination ADN, qui exploite la banque de données, et le laboratoire

d'analyse d’/ADN sont les seuls a avoir connaissance des profils d/ADN.

Nous voyons que c’ est un procédé qui a été réfléchi, et que n’importe qui ne peut pas

exploiter cette base de données.

Labase de données ISA* est le systéme dans lequel sont enregistrées les données saisies lors
de I'établissement d'un document d'identité Suisse. Ainsi, toutes les informations figurant sur

notre carte d'identité, par exemple, sont stockées dans la base de données | SA.

Toutes les informations sont stockées dans une seule base de données et ceci pour des raisons
qui sont historiques, car al’ époque, toutes ces informations étaient sur papier, et cette base de
données papier ajuste éé numérisée. La Confédération affirme que les données enregistrées
dans ISA sont traitées avec la plus stricte confidentialité et sont soumises aux dispositions de

laloi sur la protection des données.

Malgrétout, il faut savoir que celareste un systeme informatique, et que tout systeme

informatique peut avoir desfailles...

! Source de cet acronyme inconnue
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Conclusion

Bien que je parle beaucoup plus des « Experts Miami », les conclusions s appliquent aussi a

« NCIS: Enquétes spéciales ». La seule différence réside dans le fait que dans les Experts, la
concentration d’ outils technol ogiques est beaucoup plus élevée et que je ne voulais pas utiliser
une trop grande partie de mon temps a regarder de nombreux d’ épisodes de NCI'S car e but

N’ était pas de regarder la saison au complet, surtout que ¢’ était la premiere partie de mon
travail et qu'elle s est faite en majorité en classe. Je ne voulais pas non plus m’ étaler de trop et
me perdre. J ai préféré me concentrer sur un nombre restreint d’ outils technol ogiques pour
mieux pouvoir les développer. Connaissant bien les deux séries, je peux certifier que les

manquements et les erreurs dans les Experts se retrouvent aussi dans NCIS.

Au cours de ce dossier, je vous ai montre que les technologies utilisées dans les séries

télévisées policieres ne sont pas des mythes, mais plutét de laréalité.

Malgré tout, il faut tout de méme se rappeler que les plus grandes différences se situent dans
lafacon d' utiliser ces outils et lafacon d’ en exploiter le résultat. Lagestion de |’ incertitude

est aussi un point trés souvent oublié qui dans laréalité est toujours pris en compte.

Maintenant nous avons aussi vu que dans les sériesil arrive parfois que des outils, qui dans la
réalité sont en cours de dével oppement, soient déja utilisés pour les enquétes. Comme la
machine qui permet de numeériser des balles de pistolets en 3D et de faire |a comparaison avec
une autre balle numérisée ou les tables « Windows surface » qui elles aussi existent d§ja, mais
en tant que prototypes et ne sont donc pas encore utilisées par la police, les scientifiques et les
enquéteurs.

A cause de ces séries, qui sont accessibles aun large public, il n’est pas rare, me confirme
Christophe Champod, que le public demande a étre traité comme dans les séries, avec les
mémes outils, techniques et rapidité, ce qui ne peut pas toujours étre réalisé du fait des

contraintes vues précédemment.
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Les Experts Miami

Source : www.series-tv-news.fr

Sources

Bonne description de la série « NCIS : Enquétes spéciales »
http://fr.wikipedia.org/wiki/NCIS : Enqu%C3%AAtes sp%C3%A9ciales

Bonne description de la série « Les Experts : Miami »
http://fr.wikipedia.org/wiki/Les Experts : Miami

Informations sur le CODIS (Combined DNA Index System)

http://www.fedpol.admin.ch/fedpol/fr/home/themen/si cherheit/personenidentifikation/dna-
profile/die datenbank codis.html

http://fr.wikipedia.org/wiki/CODIS

Information sur la protection de la vie privée dans les bases de données ADN
http://www.nddb-bndg.org/francais/pri secu f.htm

Christophe Champod

https://applicationspub.unil.ch/interpub/noauth/php/Un/UnPers.php?PerNum=860967& LanC
ode=37& menu=coord

Windows Surface
http://www.youtube.com/watch?v=rP5y7yp06n0& feature=rel ated

Description du CODIS par le site admin.ch
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http://www.ej pd.admin.ch/gjpd/fr/home/themen/sicherheit/ref personenidentifikation/ref dna
-profile/ref die datenbank.html

Description d’' | SA
http://www.schwei zerpass.admin.ch/pass/fr/home/auswel se/allgemeines/datenbank isa.html

Sonia Arnal, «Les Experts» de lasérie TV passés au crible par un scienti-flic suisse, Allez
savoir I, N°39 Septembre 2007

- Professeur Christophe Champod: Visite de I’ UNIL dans e domaine des sciences

forensiques et interview (voir annexes).

- Christophe CHAMPOD, pour lavisite de I’ UNIL section des sciences forensiques et
pour le contréle de I’ aspect technique de mon dossier.

- Laurent FAHRNI, pour la correction de mon dossier.

- Antoinette et Francois LINDT, pour la premiére relecture.
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Annexes
Date Tache(s) Dur ée (minutes)
Regarder |’ épisode 1 de la
serie 7 delasérietélévisee
23.12.2009 « Les Experts Miami » + 4
Prise de notes
Regarder |’ épisode 2 de la
serie 7 delasérietélévisee
RE0L2010 « Les Experts Miami » + 70
Prise de notes
Regarder |’ épisode 2 de la
01.02.2010 série6 delasérieNCIS + 60
Prise de notes
10.02.2010 Création des en-tétes et pieds 60
de page du document
Préparation de |’ entretien
11.02.2010 avec Christophe Champod 90
Entretien avec Christophe
19.02.2010 Champod a1’ UNIL 70
20.02.2010 Rédaction des réponses 60
regues pendant |’ entretien
20.03.2010 Rédaction de la premiére 360
partie du dossier
21.03.2010 Redactlt_)n dela ernl ere 240
partie du dossier
Relectures + Corrections
suite au bilan final + Email a
03.04.2010 Christophe Champod pour 180
controle de mon dossier du
point de vue technique
Corrections suite alaréponse
04.04.2010 de Christophe Champod 60
05.04.2010 Email & L.aurent Fahrni pour 45
correction de la syntaxe
Corrections suite alaréponse
10.04.2010 de Laurent Fahrni + Création 180

du journal detravail +
Relecture finae

Total :

1520 minutes (~25.8 heures)
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Vendredi 19.02.2010 a 14h30 avec le professeur Champod.

e Q) Petite présentation de C.Champod

e R) Afait son master et sa these "Reconnaissance automatique et analyse statistique
des minuties sur les empreintes digitales' a |’ université de Lausanne. A été pendant 4
ansen Angleterre ou il a été engagé jusgu’ en 2003 comme chercheur (Senior
Forensic Scientist grade A2) aupres du Home Office Forensic Science Service (FSS,
UK) au sein du groupe de recherche sur I’interprétation (Inter pretation Research
Group — IRG) au sein du département recherche et dével oppement. Il est ensuite
revenu en Suisse pour travailler &I’ université de Lausanne comme professeur et
chercheur dans |e domaine des sciences forensiques.

e Q) Quelsoutils utilisés dans les séries sont vraiment utilisés dans laréalité ? (détecteur
d’ hydrocarbure, analyse ADN, analyse empreintes digitales, etc.) ?

¢ R) Quasiment tous lesoutils. La différence se situe dans |’ utilisation multitache des
outils dans les séries alors que généralement un outil ne fait qu’ une tache bien précise

e Q) Leur utilisation est-elle correcte ? (Appareil photo numérique + trépied pour
analyse d’ empreintes digitales, connaitre le doigt uniguement avec I’ empreinte,
géolocalisation d' un appel en cours ou d’un appel déjapasst...) ?

¢ R) Lestechniques utilisées sont tres semblables a la réalité. Par contre, par exemple,
dansles séries, pour analyser I’ADN d’unindice, ils le mettent dans la machine et le
code génétique en sort, en réalitéil faut parfois un a plusieurs jours de préparation de
I’indice avant qu’il ne puisse étre analysé. |l faut aussi souligner que dans les Experts,
ils oublient bien souvent que les résultats ne sont pas sirs a 100%, et que |’ on parle
plutét de probabilités que de certitudes.

e Q) Y'at-il desoutils qui apparaissent dans les séries qui sont danslaréalité en cours
de développement ?

e R) Monsieur Champod n’a pas pu répondre, car il ne regarde pas vraiment ce genre
de série, maislors de ma visite, j’ai découvert un appareil qui est en cours de test a
I” université et pas encore beaucoup utilisé pour des enquétes. Dans les experts, ils
utilisent d§ja cet outil pour leurs enquétes. Il s'agit d’un appareil qui permet de
numériser en 3D une balle de pistolet, puis de la comparer par informatique a une
autre.
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e Q) Combien de temps prend la comparaison avec une base de donnéestelle que le
CODIS?

¢ R) Une comparaison peut prendre 2-3 minutes, la différence avec les séries, ¢’ est que
ce ne sont pas les enquéteurs qui font la recherche. Par exemple, les enquéteurs
trouvent une empreinte, ilsl’ envoie au laboratoire qui la traite, le laboratoireala
demande d’ un juge envoie I’ empreinte a la police fédérale qui fait la comparaison
avec la base de données et retourne la réponse au laboratoire.

e Q) Me confirmez-vous que la base du CODIS est bien séparée en deux (données
personnelles+Séquence ADN) ?

¢ R) Oui la base de données du CODIS, que la Suisse utilise, est bien séparée
informatiquement et physiquement. Les deux bases de données sont stockées a deux
endroits différents

e Q) Qu'est-ce qui est fait pour respecter la protection de lavie privée (qui peut fairele
lien entre les deux bases du CODIS et qui peut donner I’ ordre de fairelelien,
comment sont stockées les empreintes digitales et quelles sont les sécurités, dans
guelles situations peut on géolocaliser un téléphone portable) ?

¢ R) Toutes|es opérations de géolocalisation, comparaison ADN et empreintes digitales
doivent étre demandées par un juge. Un nombre restreint de personnes ont les droits
pour faire ce genre d’ action. Par exemple, lors d’ une comparaison d’ empreintes
digitales, une entrée est ajoutée dansle journal (logs) pour pouvoir contréler ce qui a
étéfait en casd abus

e Q) Lorsd une enquéte, les personnes s attendent-elles a ce que ¢a se passe comme
dans les séries tél évisees?

e R)Il est évident qu’ avec les séries policieres a disposition de tous le monde, chaque
personne qui regarde ce genre de série, S attend a étre traitée comme dans les
Experts, avec la méme vitesse, etc.
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